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1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

e Denominacion del Programa de Formacion: Redes y Seguridad.

e Cadigo del Programa de Formacion: 83240071.

e Nombre del Proyecto: N/A.

e Fase del Proyecto: N/A.

e Actividad de Proyecto: N/A.

e Competencia:

220501014: Instalar y administrar hardware y software de seguridad en la red a

partir de normas internacionales.

e Resultados de Aprendizaje a alcanzar:

220501014-03: Desarrollar un manual de seguridad informatica de acuerdo con

las necesidades, requerimientos y caracteristicas de la empresa.

e Duracién de la guia: 10 horas.

2. PRESENTACION

En esta tercera actividad de aprendizaje del programa Redes y Seguridad,

conoceremos los aspectos importantes a tener en cuenta para elaborar un manual de
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seguridad. Los conocimientos adquiridos anteriormente serdn de gran ayuda para su

realizacion.

Para el desarrollo de las actividades planteadas en esta guia, contar4d con el
acompafamiento del instructor asignado al programa, quien de forma continua y
permanente lo orientara con las pautas necesarias para el logro de las actividades de
aprendizaje, brindando herramientas béasicas de tipo conceptual y metodoldgico,

enmarcadas en las politicas de ética y calidad.

De igual manera, el instructor programara una asesoria virtual a través de la
plataforma, para brindar orientaciones especificas relacionadas con las tematicas a
desarrollar en las actividades. La fecha y el horario para este encuentro virtual seran

indicados oportunamente.

Es importante que organice su tiempo con un promedio de trabajo diario de dos horas,
dada la exigencia que demanda la realizacién de las actividades que se mencionan en
esta guia de aprendizaje. También es necesario revisar los materiales del programa,

realizar consultas en internet y explorar los siguientes materiales complementarios:

Pasos para elaborar un mapa conceptual.

Procedimientos de seguridad de la informacion.

Politicas y procedimientos para la gestion de la seguridad y la conservacion de la

informacion en el ministerio de educacion.

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

3.1 Actividad de aprendizaje 3: Elaborar un manual de seguridad informatica teniendo

en cuenta las necesidades y caracteristicas de la empresa.
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A continuacion, se describen las actividades y las correspondientes evidencias que

conforman la actividad de aprendizaje 3:

Reflexionar sobre la seguridad informatica en una empresa

Lea detenidamente el siguiente texto y reflexione sobre el contenido a partir de la

pregunta formulada:

Los manuales de seguridad informdtica son
herramientas que nos ayudan a proteger la
informacién de una empresa.

¢, Cual es la importancia que tiene la creacion de un manual de seguridad informatica en

una empresa?

Nota: la actividad descrita de reflexion y conocimientos previos, tiene como finalidad
encaminarlo en el desarrollo de los temas de la actividad de aprendizaje, por lo tanto,
no es calificable; sin embargo, es importante su realizacion, ya que puede ser solicitada

mas adelante en esta guia de aprendizaje.

Identificar los conceptos basicos para elaborar un manual de seguridad

informéatica

El manual de seguridad informatica es un documento elaborado, generalmente, por la
oficina de sistemas de la empresa, con el fin de establecer procedimientos para
proteger la informacion. Cada usuario debe tener en cuenta dicho manual al momento

de acceder a la informacion.
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Para la elaboracion de un manual de seguridad informatica debemos tener en cuenta el
inventario de tecnologia, el software, el tipo de red que esté instalado, entre otros; ya
gue esto nos ayudard a que el manual cumpla con el objetivo de proteccion de la

informacion.

Una vez elaborado el manual de seguridad de la empresa, el administrador de la red,
hard divulgaciéon a todos los usuarios de la red informatica mediante talleres de

capacitacion.

Para desarrollar esta evidencia, debe realizar la lectura del material de formacion
Aspectos basicos para elaborar un manual de seguridad informatica, correspondiente a
la actividad de aprendizaje 3 y consultar el material complementario Pasos para
elaboracién de un mapa conceptual. Luego de estas lecturas, desarrolle lo que se

describe a continuacion:

e Elabore un mapa conceptual sobre los elementos principales que se deben tener en
cuenta al momento de realizar un manual de seguridad informética para una

empresa.

e Al elaborar el mapa conceptual considere distintos niveles jerarquicos (gerencia,

supervision, operativos, entre otros) del manejo de la informacion.

e Recuerde responder a la pregunta formulada en el inicio de esta guia de
aprendizaje, en la evidencia Reflexionar sobre la seguridad informatica en una

empresa.

e Desarrolle esta evidencia con la herramienta ofimética de su preferencia y enviela al

instructor a través de la plataforma virtual de aprendizaje.
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Ambiente requerido: Ambiente Virtual de Aprendizaje.

Materiales: computador, internet, material de formacién Aspectos basicos para
elaborar un manual de seguridad informética, material complementario, glosario y
biblioteca SENA.

Evidencia: Mapa conceptual. ldentificar los conceptos basicos para elaborar un

manual de seguridad informatica.

Para acceder a la evidencia remitase al menua principal, haciendo clic en el enlace
Actividad 3 / Evidencia: Mapa conceptual. Identificar los conceptos basicos para

elaborar un manual de seguridad informatica.

Disefiar un manual de seguridad informatica para una empresa

La seguridad informética tiene como fin garantizar que los datos, en una empresa,
estén protegidos de ataques que puedan dafar parcial o totalmente los sistemas. Por lo
tanto, una empresa debe contar con un manual de seguridad que les indique a todos
los colaboradores cémo proceder para evitar o reaccionar frente a dichos ataques. Este
es un documento que se elabora con ciertos procedimientos, los cuales ayudaran a los
usuarios a mantener normas de precaucion al momento de acceder a la red

tecnoldgica.

El manual debe involucrar todos los componentes fisicos de la empresa, como lo son:
los equipos de cdémputo, las redes de tecnologia instalada, las plantas fisicas y el

personal.
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Con base en la informacién anterior realice lo siguiente:

1. Tenga presente lo aprendido en el material de formacion de la actividad de

aprendizaje 3 Aspectos basicos para elaborar un manual de seguridad informatica.

2. Consulte el material complementario Procedimientos de la seguridad de la

informacion.

3. Elabore un manual de seguridad informatica para una empresa. Para su realizacion

tenga en cuenta las siguientes recomendaciones:

Describa una empresa con nombre, productos o servicios que maneja, mision,

vision y segmento de mercado al que estan orientados.

Describa el tipo red tecnoldgica que la empresa deberia tener instalada segun

sus caracteristicas.

Realice el inventario de todos los equipos tecnolégicos y de los software

necesarios para la operacion de la empresa.

Efectie un listado de riesgos por posibles ataques informaticos a los que se

veria enfrentada la empresa.

Redacte el manual de seguridad informatica teniendo en cuenta la informacién

obtenida.

Desarrolle esta evidencia con la herramienta ofimatica de su preferencia y

enviela al instructor a través de la plataforma virtual de aprendizaje.

Ambiente Requerido: Ambiente Virtual de Aprendizaje.
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Materiales: computador, internet, material de formacién Aspectos basicos para

elaborar un manual de seguridad informatica, material complementario, glosario y

biblioteca SENA.

Evidencia: Manual. Disefiar un manual de seguridad informatica para una empresa.

Para acceder a la evidencia remitase al menu principal, haciendo clic en el enlace

Actividad 3 / Evidencia: Manual. Disefiar un manual de seguridad informatica para una

empresa.

Nota: si al momento de enviar un archivo (evidencia) el sistema genera el error Archivo

invalido, tenga en cuenta que una posible razén para ello, es que el documento estaba

abierto al momento de adjuntarse. Por eso, es recomendable que cierre el archivo e

intente el procedimiento nuevamente.

Total horas actividad de aprendizaje: 10 horas; 2 directas (D), 8 independientes (I).

4. ACTIVIDADES DE EVALUACION

Evidencias de aprendizaje

Criterios de evaluacion

Técnicas e instrumentos
de evaluacioén

De conocimiento.

Evidencia: Mapa
conceptual. Identificar los
conceptos basicos para
elaborar un manual de

seguridad informatica.

Crea manuales de
procedimientos para las
politcas de  seguridad

informatica de acuerdo al

Lista de chequeo.

Mapa conceptual.
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conocimiento de las

De producto. diversas vulnerabilidades
: . de una red y SUS|)iss de chequeo.

Evidencia: Manual. | herramientas de deteccion

Disefiar un manual de |y solucién.
seguridad informatica para
una empresa.

Manual.

5. GLOSARIO DE TERMINOS

Hardware: conjunto de partes fisicas que componen un computador, por ejemplo:

CPU, teclado y mouse.

Manual de seguridad: procedimientos y recomendaciones que permiten proteger la

informacion de una red tecnoldgica.

Software: parte loégica de los computadores, por medio de las cuales se desarrolla una

tarea determinada, por ejemplo: paquete contable.
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